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Resumen. La proteccion de datos personales ha tenido un desarrollo legislativo a nivel mun-
dial, con caracteristicas acorde a la realidad de cada pais o regidn, permitiendo establecer
modelos de regulacion con diferentes enfoques. América Latina, en los ultimos veinte afios, ha
sido influenciada por la tradicién europea continental. Sin embargo, eran pocos los paises lati-
noamericanos que tenian normativa especifica de proteccion de datos antes de la vigencia del
Reglamento de la Unién Europea 2016/679, emanado del Parlamento Europeo y del Consejo,
de 27 de abril de 2016 (RGPD); y, unicamente cuatro han aprobado leyes sobre la materia
posterior a la vigencia de la referida norma.

El articulo explica la correspondencia del marco normativo relativo a la proteccion de datos
de algunos paises latinoamericanos con los estandares mas importantes del Reglamento de
la Unién Europea 2016/679 emanado del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de los mismos. Para este efecto, se realiza un analisis
comparativo que permita determinar el contenido y alcance de categorias especificas de las
propuestas legislativas de los paises latinoamericanos que cuentan con normativa especifica
de proteccién de datos vigentes posterior al 2018, a fin de identificar los rasgos particulares.

Palabras clave: proteccion de datos personales; intimidad; privacidad.

a Este trabajo se desprende del proyecto de investigacion Lex Infodata: panorama de la proteccion de datos en Latinoamérica,
desarrollado conjuntamente por la Mgt. Yarina Amoroso, de la Universidad de Ciencias Informaticas de Cuba; Dra. Nayibe
Chacon, de la Universidad Central de Venezuela, Dra. Myrna Garcia, de la Universidad de Nuevo Le6n de México; Dra. Jac-
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Abstract. The data protection has had a worldwide legislative development, with characteris-
tics according to the reality of each country or region, allowing the establishment of regulatory
models with different approaches. Latin America, in the last twenty years, has been influenced
by the continental European tradition. However, few Latin American countries had specific data
protection regulations before the validity of the European Union Regulation 2016/679, issued
by the European Parliament and the Council, of April 27, 2016 (GDPR); and only four have
approved laws on the matter after the entry into force of the aforementioned regulation.

The article explains the correspondence of the regulatory framework relating to data protection
in some Latin American countries with the European Union Regulation 2016/679 issued by the
European Parliament and the Council of April 27, 2016, relative to the protection of natural per-
sons with regard to the processing of personal data and their free circulation. For this purpose,
a comparative analysis is carried out to determine the content and scope of specific categories
of the legislative proposals of Latin American countries that have specific data protection regu-

lations in force after 2018, in order to identify the particular features.

Key words: personal data protection; privacy; privacy.

INTRODUCCION

En el contexto de las sociedades actuales
se hace cada vez mas habitual el uso de las
computadoras y el acceso a Internet, lo cual
ha ocasionado una significativa transforma-
cion en todos los procesos y ha generado un
nuevo orden social caracterizado por la im-
portancia de la informacion. El advenimiento
y expansion de Internet, como la red de redes
que vincula a millones de individuos en todo
el mundo, ha trascendido en la concentracion,
sistematizacién y disponibilidad de informa-
cion personal para diferentes fines. Se enfren-
tan, ademas, otros desafios provenientes de
una tecnologia en constante avance, tal es el
caso del Big Data, la Internet de las cosas,
la computacion en nube vy la inteligencia arti-
ficial. Sin embargo, estos adelantos tecnolo-

gicos forman parte de la realidad mas rapida-
mente que las respuestas juridicas dadas a
los problemas por ellos originados.

Con el objetivo de atenuar las problematicas
que el desarrollo tecnoldgico provoca para el
desenvolvimiento de la persona humana, asi
como para la propia sociedad, se han promul-
gado un grupo de normativas cuyo fin ha sido
la proteccion de los datos personales, a partir
de las Constituciones, como norma suprema
que ordena los principios basicos para este
derecho. También se han adoptado estanda-
res para la region iberoamericana donde se
plantean nuevos retos a los ordenamientos
juridicos. Estos constituyen una convocatoria
para la actualizacién de las legislaciones vi-
gentes, con base en las mejores practicas, asi
como un incentivo para aquellos paises que
aun no cuentan con legislaciones especificas.

El panorama legislativo de la proteccion de datos en Latinoamérica en el periodo 2018-2022. PP. 50-77



El propdsito es que se legisle sobre el particu-
lar, pues el uso de las TIC y las redes sociales,
en particular, convierten a este asunto en un
tema que acompana a todos los individuos en
su andar por el Ciberespacio, desde cualquier
lugar en que se acceda o se realice el trata-
miento de los datos personales.

Teniendo en cuenta las disimiles normativas
que se han aprobado desde la década de los
70 del siglo XX, en la que se evidencian las
primeras manifestaciones del derecho a la
proteccion de los datos personales, se pue-
den identificar algunos rasgos que distinguen
a dichas regulaciones (Ojeda Bello 2020).
En tal sentido se aprecia como los criterios
de regulacién son diferentes de acuerdo con
el contexto, en unos casos con sistemas in-
tegrales de proteccion y en otros a través de
normas generales, no especificas y sectoria-
les. Ademas, se delimitan las garantias de los
derechos individuales a partir de establecer
limites al empleo de la informatica y regular
el derecho de acceso de las personas a las
informaciones que les conciernen.

Asi mismo, se aprecia un mayor desarrollo
normativo en Europa, no asi en Latinoaméri-
ca donde se evidencia un retardo, tanto en el
orden constitucional como legislativo. Sin em-
bargo, solo hasta finales de la década de los
90 es que se logra definir estandares de pro-
teccion que permitieron el flujo de datos entre
los Estados Unidos de Norteamérica y Euro-
pa. En el contexto latinoamericano, los textos
constitucionales reconocen, en su mayoria, el
derecho a la proteccion de datos personales
asociado al derecho a la intimidad y su regu-
lacién la expresan en ocasiones en forma de
garantia especifica o como un tipo de accién
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de amparo; y, por ultimo, la definicion del ca-
racter autobnomo e independiente del derecho
con rango constitucional no siempre se equi-
para con la aprobacién de una ley especifica
que amplie los preceptos de la Ley Suprema,
lo cual implica un desarrollo jurisprudencial
notable.

De esta forma en los diferentes paises don-
de se ha regulado, constitucionalmente o en
una ley especifica, se expresan caracteristi-
cas distintivas en los que el desarrollo tecno-
l6gico, las problematicas asociadas y otros
factores politicos han incidido en las disimiles
formas en las que se fuera configurando, cada
vez con una mayor autonomia, el derecho a la
proteccion de datos personales (Ojeda Bella,
Zahira y Yarina Amoroso 2016)

VALORACIONES TECNICO CONCEP-
TUALES DEL DERECHO A LA PRO-
TECCION DE DATOS

Desde la década de los 70 del siglo XX, pro-
gresivamente, se supera el concepto restrin-
gido de derecho a la intimidad. Este, aplicado
a los avances tecnologicos actuales, da paso
a la denominacion de derecho a la autodeter-
minacion informativa o libertad informatica y
anos mas tarde emerge como un derecho au-
tbnomo e independiente denominado derecho
a la proteccion de datos personales.

La diversidad de criterios expuestos en estos
ultimos anos, con independencia de los ele-
mentos que cada uno de ellos tuvo en cuenta
para ofrecer una conceptualizacion del dere-
cho a la proteccién de datos personales, ha
permitido determinar que debe ser entendido
como aquel a través del cual se aseguran to-

Yarina Amoros y Jacqueline Guerrero
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dos aquellos datos de caracter personal, que
identifiquen o sean susceptible de identifica-
cion y a tal efecto le ocasionen alguna afecta-
cion al titular de los mismos. En consecuencia,
el titular podra solicitar el acceso, la rectifica-
cion, cancelacion u oponerse al tratamiento y
uso de sus datos. De ahi que la intensificacion
de los riesgos que la compilacion y sistemati-
zacion de los datos de caracter personal ha
provocado, con el auge creciente de las tec-
nologias de la informacién y las comunicacio-
nes, ha permitido clarificar las diferencias en-
tre lo reconocido como derecho a la intimidad,
el derecho a la autodeterminacién informativa
o libertad informatica y el derecho a la protec-
cion de datos personales.

La ordenacién de las sociedades del siglo XXI
debe ser vista desde el desarrollo tecnoldgi-
co alcanzado, unido a las formas de estudio y
regulacion en el ambito juridico de las proble-
maticas sobrevenidas. Al decir de Delpiazzo
“(...) para que el cambio tecnolégico sea su-
mido y no sufrido por la sociedad, se requiere
que el derecho se adecue a la nueva realidad
emergente” (2003, 55). Frente a este panora-
ma los individuos se encuentran a merced de
un sinnumero de situaciones que alteran sus
derechos humanos, que a decir de la Dra. C.
Danelia Cutié Mustelier se entienden como:

aquellas exigencias y facultades inhe-
rentes a la dignidad humana reconoci-
das por el ordenamiento juridico nacio-
nal en correspondencia con el desarrollo
historico y a tono con los documentos
aprobados por la Comunidad Internacio-
nal, que requieren de una determinada
condicionalidad material, que permita su
viabilidad social y de un férreo sistema

de garantias que de forma integral pro-
porcione una rapida y eficaz tutela de los
mismos, ante cualquier acto o actuaciéon
proveniente de agentes o funcionarios
estatales, asi como de particulares que
los amenacen o vulneren”, y no la de de-
rechos fundamentales por cuanto esta
ultima se refiere a “una jerarquizacion
protectora utilizando la via judicial para
la defensa de dichos derechos, mas que
enfocarlos como naturales, mientras que
el término derechos humanos permite
defender la postura de que todos los de-
rechos son iguales, interdependientes e
indivisibles y por tanto imprescindibles
para la vida humana y de esta forma
pueden situarse al mismo nivel, dotarlos
de iguales garantias y ofrecerles la mis-
ma proteccion (Cutié 1999, 30).

La comprension del derecho a la proteccion
de datos personales como un derecho auté-
nomo se enmarca en el analisis de las genera-
ciones de derechos y como parte del proceso
de evolucién historica de los derechos huma-
nos, que para autores como Garcia Gonzalez
(2007, 746) constituyen categorias historicas
determinadas que tienen sentido en contextos
temporales especificos (Garcia 2007). Con
base a ello, aunque la identificacion de tres
generaciones' de derechos (Villabella 2020,

Con fines metodolégicos y para indicar el iter evolutivo de
los derechos, sin querer establecer jerarquizaciones que indi-
quen distinciones entre los mismos, se hace referencia a las
generaciones de derechos. La primera de ellas, pertenece a
las Revoluciones Liberales del siglo XVIll en la que se marca-
ron los derechos individuales de defensa de la persona, cuya
exigencia consistio en la autolimitacion y la no injerencia de

los poderes publicos en la esfera intima de la persona. Se

El panorama legislativo de la proteccion de datos en Latinoamérica en el periodo 2018-2022. PP. 50-77
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146-148) es la postura mas comun entre
los estudiosos, se identifica por Bustamante
(2010, 10) una cuarta generacion” ubicada en
lo que se ha denominado por Castell (2002,
50) como sociedad de la informacion y del
conocimiento,® teniendo en cuenta el referido

reconocen, por ejemplo, el derecho al honor, el derecho a la
intimidad, el derecho a la vida y a la integridad personal. La
segunda generacién se ubica desde las luchas sociales del
siglo XIX y hasta el siglo XX con la formulacion de la Declara-
cion Universal de los Derechos Humanos 1948. Caracteriza-
da por la intervencion del Estado para garantizar los derechos
de caracter econdémico y social. Surgen derechos como: a la
seguridad social, a la educacion, a la salud y al trabajo. La
tercera generacion, se ubica a partir de la segunda mitad del
siglo XX. El promotor de estos derechos sera la accion de de-
terminados colectivos que reclaman sus legitimos derechos.
Se configuran derechos en forma de declaraciones sectoria-
les que protegen derechos de sectores excluidos o minorias
étnicas o religiosas afectados por las multiples manifesta-
ciones de la discriminacion economico-social. Se destacan
derechos como la autodeterminacion, el medio ambiente, la
identidad nacional y cultural. La solidaridad caracteriza a es-
tos nuevos derechos ya que ellos se hallan aunados entre si
por su incidencia mundial en la vida de todos los seres huma-
nos y exigen para su realizacién la comunidad de esfuerzos y
responsabilidades a escala universal.

Debe ser entendida como una forma de garantizar el nuevo
status del individuo de la sociedad digital (su personalidad
virtual) provocado por la universalizacion del acceso a las tec-
nologias de la informatica y las comunicaciones, la libertad de
expresion en la red y la libre distribucion de la informacion y
el conocimiento.

El término “sociedad del conocimiento” se ha confundido o
utilizado como sinénimo de “sociedad de la informacién”. La
informaciéon se compone de hechos y sucesos, mientras que
el conocimiento se define como la interpretacion de dichos
hechos dentro de un contexto, con alguna finalidad. Ello impli-

ca reconocer que la sociedad de la informacion es la base de

impacto causado por la aparicion y desarrollo
universal de las tecnologias de la informacion
y las comunicaciones. Tanto los beneficios
como las contradicciones manifiestas para su
uso y explotacién, han llevado a una nueva
comprension de los derechos humanos, en
tanto la influencia de la tecnologia informatica
dota de un significado diferente a un grupo de
principios éticos que exige contar con un mo-
delo juridico adecuado.

Al referirse al innegable proceso evolutivo que

sufren los derechos Pérez Luio afirma:
(...) el cambio de generacion es esencial
y expresa por tanto que el papel de los
derechos fundamentales deja de ser el
mero limite a la actuacion estatal para
transformarse en instrumentos juridicos
de control de su actividad positiva, que
debe estar orientada a posibilitar la parti-
cipacién de los individuos y los grupos en
el ejercicio del poder. Lo que trae como
consecuencia la necesidad de incluir en
el sistema de los derechos fundamenta-
les no solo a las libertades clasicas, sino
también a otros como categorias accio-
nables y no como meros postulados pro-
gramaticos (Pérez Luio 1991, 228).

Todo lo cual lleva a que el derecho constitu-
cional en el presente siglo, desarrolle proce-
sos de positivizacidon de nuevas categorias
de derechos humanos asi como la adecua-
cion de las ya existentes, teniendo en cuenta
el entorno de la sociedad de la informacion y
el conocimiento. En consecuencia, el adveni-

la sociedad del conocimiento, en tanto esta uUltima se refiere
a la apropiacion critica y selectiva de la informacién para pro-

ducir conocimiento.

Yarina Amoros y Jacqueline Guerrero



56

miento de la cuarta generacion de los dere-
chos humanos garantizara el nuevo status del
individuo de la sociedad digital. Lo anterior, no
impide afirmar que a partir de la tercera ge-
neracion de derechos se hace mas evidente
la adecuacién de las instituciones juridicas,
asi como su normatividad, en defensa de la
persona, en tanto se dota de proteccion o se
intensifican las ya existentes, a esas nuevas
categorias de derechos que no habian sido
con claridad identificadas.

Justo en la década del 70 del siglo XX, comien-
za a construirse el perfil del llamado derecho
a la autodeterminacién informativa,” que se
identifica como un nuevo derecho y considera
qgue el concepto de derecho a la intimidad se
limita al ambito mas proximo de la persona, es
decir el de los datos revelados a un circulo de
relaciones restringidas y sin extenderse a los
datos protegidos en materia informatica; con-
tenido incluido en el derecho a la autodeter-
minacion informativa, de ahi su ubicacién por
separado (Amoroso 2019).

Pérez Luno (1994, 12) lo refiere también, como
un nuevo derecho fundamental denominado
de libertad informatica propio de la tercera ge-
neracion, cuya finalidad es asegurar la facultad
de las personas de conocer y acceder a las in-
formaciones que les conciernen archivadas en
bancos de datos, asi como controlar su calidad.
Hecho que implica la posibilidad de corregir o
cancelar los datos inexactos o indebidamente

Adquiere rango constitucional a partir de la sentencia del
15/12/1983, del Tribunal Constitucional Federal aleman, don-
de se presenta recurso contra la Ley de 25/3/1982, sobre el
censo demografico, al excederse en la solicitud de informa-

cion que se solicitaba a los ciudadanos.

procesados y disponer sobre su transmision.
Por su parte Puccinelli (1999, 4) sostiene que el
concepto de libertad informatica ofrece un con-
tenido erroneo en relacion a la proteccion de los
datos de caracter personal y resalta la proyec-
cion del principio—valor libertad que desde su
vision, aplicado a la actividad informatica, se tra-
duce en el derecho de los operadores de dichos
sistemas de colectar, procesar y transmitir toda
la informacion, cuyo conocimiento, registro o di-
fusién no esté restringido desde lo legal por mo-
tivos razonables, fundados en la proteccion de
los derechos de las personas o en algun interés
colectivo relevante que justifique tal limitacion.
Sin dejar de tener en cuenta el proceso de de-
sarrollo del derecho objeto de estudio, en tanto
se concibid en sus primeras formas de manifes-
tacion como parte del derecho a la intimidad, lo
analizado hasta aqui, evidencia como en ocasio-
nes se incluyen los datos personales de manera
desacertada dentro del ambito de salvaguarda
del derecho a la intimidad,® sin declararse aun
su caracter autonomo e independiente.

A tal efecto tras el precedente analisis teori-
co — conceptual, se aprecia codmo la definicion
del derecho se hace desde diversos posicio-
namientos teoricos, en unos casos desde el
derecho ala intimidad y en otros como autode-
terminacién informativa o libertad informatica
e incluso se manifiestan diversas posturas en
cuanto a si es un derecho o una garantia. Ade-
mas al enunciarse problematicas ocasionadas
por el avance de las tecnologias de la informa-

La primera enunciacion del derecho a la intimidad se en-
cuentra en 1890, en los Estados Unidos de Norteamérica,
con la obra The right of privacy de Samuel Denis Warren y
Louis Denmbitz Brandies, como contrapartida a la extralimi-

tacion de la prensa en los asuntos intimos de las personas.
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cion se hace desde la vulneracion del derecho
a la intimidad; mientras que al definir el objeto
de proteccion de este derecho se hace desde
el enfoque de los datos informaticos.

En consecuencia el derecho a la proteccion
de datos personales se identifica como auté-
nomo e independiente al contar con un conte-
nido, principios y garantias propias, aun cuan-
do se relaciona y asegura otros derechos, de
ahi su caracter instrumental. Se ubica en una
cuarta generacion de derechos humanos, te-
niendo en cuenta las novedosas formas de
relaciones sociales expresadas tras el vertigi-
noso avance de las tecnologias de la informa-
cion y las comunicaciones.

Con base en este breve analisis conceptual
del derecho a la proteccion de datos, a con-
tinuacion se describe la consagracion del de-
recho a la proteccion de datos en las legisla-
ciones de Brasil, Cuba, Panama, Ecuador y
Uruguay, que son los paises que han aproba-
do normativa especifica o reformado la exis-
tente, posterior a la vigencia del RGPD. Ello
en razén de que la investigacion es descrip-
tiva y con enfoque cualitativo, pues interpreta
a partir del contenido de las legislaciones de
Brasil, Cuba, Panama, Ecuador y Uruguay, los
elementos comunes y las diferencias de cier-
tas categorias especificas.

LA SITUACION DE LATINOAMERICA
AL 2022
Marcos juridicos nacionales

Brasil

Al igual que otros paises latinoamericanos, el
antecedente del derecho a la proteccion de
datos en Brasil radica en el habeas data, pre-

visto en la Constitucion Politica de la Repu-
blica Federativa de Brasil de 1988. La Carta
constitucional consagra también, en su articu-
lo 5 literal X, la inviolabilidad de la intimidad,
la vida privada, el honor y la imagen de las
personas.

Pese a que la Ley 13.709 de Proteccion de
Datos, publicada el 14 de agosto de 2018, no
es la primera norma relativa a la proteccion
de datos en Brasil, brindé unidad legislativa
a la materia en el pais y es la primera ley de
proteccion de datos en Latinoamérica apro-
bada posterior a la vigencia de RGPD, que
evidencia una clara influencia europea, pues
si bien no es una réplica del RGPD es consis-
tente con los aspectos fundamentales. La Ley
13.709 se ha modificado dos veces®, y esta en
pleno vigor desde el 15 de agosto de 2021.

La Ley General de Proteccién de Datos de
Brasil contiene tres elementos decisivos: a)
gobernanza de los datos; b) seguridad de la
informacion; y, c) atencioén a los titulares de los
datos. La gobernanza de los datos es uno de
los pilares, que corresponde a las tareas de
diagnostico, evaluacion de riesgos e impacto
por la recoleccion, tenencia y uso de datos
personales. El segundo pilar fundamental es
la seguridad de la informacion que conlleva la
gestion segura de los datos personales. Y, el
tercer pilar corresponde a la definicion de los
servicios a los titulares de los datos persona-

La Ley 13.853 de diciembre de 2019 creé la Autoridad Na-
cional de Proteccion de Datos Personales, entidad adscrita
al Ministerio de Justicia, que posteriormente se reglamenta
mediante Decreto 10.474 de 26 de agosto de 2020; y, la Ley
14.010 de junio de 2020 pospuso la aplicacion del régimen de

sanciones, el cual esta en vigor desde agosto de 2021.
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les para asegurar el ejercicio de los derechos
de los titulares de los datos (Bafios 2019).

Cuba

En Cuba desde el afio 2019 entrd en vigor una
nueva Constitucion, en el Capitulo Il Dere-
chos, articulo 48, se dispone: “Todas las per-
sonas tienen derecho a que se les respete su
intimidad personal y familiar, su propia imagen
y voz, su honor e identidad personal”.

En materia especifica de protecciéon datos de-
rechos se correlacionan con lo dispuesto en el
Capitulo VI Garantias de los derechos:

“ARTICULO 97. Se reconoce el derecho
de toda persona de acceder a sus datos
personales en registros, archivos u otras
bases de datos e informacion de caracter
publico, asi como a interesar su no divul-
gacion y obtener su debida correccion,
rectificacion, modificacion, actualizacion
o cancelacién. El uso y tratamiento de
estos datos se realiza de conformidad
con lo establecido en la ley’”.

A partir de estos presupuestos el derecho inhe-
rente a la personalidad, conjuntamente con el
derecho a la propia imagen y al honor se corres-
ponde con el principio de la dignidad humana
que reconoce a la persona en su lugar de pri-
vilegio, como individualidad que sustenta la for-
mulacion de todas las politicas publicas y desa-
rrollos que se efectuan en la sociedad cubana.

Recientemente, el 14 de mayo de 2022, el
parlamento cubano ha aprobado Ley de Pro-
teccion de Datos Personales, en virtud del
cual se protegen todas las informaciones cuya
divulgacién pueda impactar negativamente en

la privacidad de las personas, dado que tal
como se reconoce por la doctrina y la jurispru-
dencia internacional, el derecho de proteccion
de datos alcanza a todo dato que bien iden-
tifique o permita identificar a una persona y
conocer aspectos de su vida privada.

Se trata de elementos que integran el conte-
nido esencial del derecho a la proteccion de
datos personales y por tanto su vulneracion
ocasionara la violacion a estas normas. Por
otra parte, es a su vez fundamental, como
hace la Ley, dejar establecido toda la secuen-
cia de principios que informan al derecho de
proteccion de datos personales, siendo mas
qgue una declaraciéon de intenciones, pues son
principios que se hacen efectivos a través del
ejercicio de los derechos que los titulares de
los datos tienen posibilitado.

Con la promulgacion de la Ley de Proteccion
de Datos, cambia para bien, el panorama al-
rededor de este sensible tema en el pais. Se
instalan las normas que viabilizan las garan-
tias y derechos constitucionalmente reconoci-
dos y se imponen desafios para su ejercicio
a favor de la consideracién de la centralidad
humanista que tiene por finalidad sostener el
caracter de centro vital de las politicas publi-
cas y las acciones individuales y colectivas
con focalizaciéon en la persona como eje y
base elemental de imputacién de derechos,
deberes, libertades y obligaciones. Para ello
reclama de una reorganizacion institucional
para su gestion efectiva, no solo para los da-
tos en manos del sector publico sino también
el privado (Amoroso, 2022).

La Ley es portadora de una formulacion propia
de proteccion de datos personales, en vinculo
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con las tecnologias presentes y emergentes.
Es fundamental que la norma contenga un
sistema de contravenciones, pero al mismo
tiempo que haya sido aprobada al unisono de
todo el conjunto de disposiciones procesales
y el propio Codigo Penal, porque se crean las
condiciones para evitar cualquier tipo de in-
defension frente a un mundo tan tecnoldégica-
mente invasivo como el que comienza a ser
parte con mayor intensidad en el dia a dia.

Unido a ello, ademas, y de manera intencio-
nada se comienza a promover una cultura de
respecto a la privacidad propia y ajena, advir-
tiendo sobre riesgos y medidas de proteccion
a la ciudadania.

Ecuador

La Constitucion de la Republica del Ecuador,
en vigencia desde el 20 de octubre de 2008,
en su articulo 66, numeral 19, consagro el de-
recho a la proteccion de datos como un de-
recho de libertad, en términos de asegurar el
acceso y la decisién sobre informacion y da-
tos de caracter personal, sumandose de esta
manera a los otros cuatro paises latinoame-
ricanos’ que tienen el reconocimiento consti-
tucional del derecho a la proteccion de datos
como un derecho independiente del derecho
a la privacidad e intimidad (OEA 2012). En
este sentido, para la recoleccion, archivo, pro-
cesamiento, distribucion o difusion de estos
datos o informacion, la Constitucién dispone
que se requerira la autorizacion del titular o el
mandato de la ley.

A su vez, con la finalidad de proteger eficaz e
inmediatamente el derecho a la proteccion de

Republica Dominicana, Ecuador, Peru, México y Venezuela

datos, declarar la violacion del derecho y dis-
poner la reparacion integral del dafio causado
por la violacion, en el Art. 82 de la Constitu-
cion se consagra la garantia jurisdiccional de
Habeas Data, en los siguientes términos:

Toda persona, por sus propios derechos
0 como representante legitimado para el
efecto, tendra derecho a conocer de la
existencia y a acceder a los documen-
tos, datos genéticos, bancos o archivos
de datos personales e informes que so-
bre si misma, o sobre sus bienes, cons-
ten en entidades publicas o privadas, en
soporte material o electronico. Asimismo
tendra derecho a conocer el uso que
se haga de ellos, su finalidad, el origen
y destino de informacién personal y el
tiempo de vigencia del archivo o banco
de datos. Las personas responsables de
los bancos o archivos de datos persona-
les podran difundir la informacion archi-
vada con autorizacion de su titular o de
la ley. La persona titular de los datos po-
dra solicitar al responsable el acceso sin
costo al archivo, asi como la actualiza-
cion de los datos, su rectificacion, elimi-
nacion o anulacién. En el caso de datos
sensibles, cuyo archivo debera estar au-
torizado por la ley o por la persona titular,
se exigira la adopcion de las medidas de
seguridad necesarias. Si no se atendiera
su solicitud, ésta podra acudir a la jueza
0 juez. La persona afectada podra de-
mandar por los perjuicios ocasionados.

De conformidad con lo dispuesto en el articu-
lo 50 de la Ley Organica de Garantias Juris-
diccionales y Control Constitucional, la Accion
de Habeas Data se puede interponer en los
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siguientes casos: a. Cuando se niega el ac-
ceso a los documentos, datos genéticos, ban-
cos o archivos de datos personales e informes
que consten en entidades publicas o estén en
poder de personas naturales o juridicas pri-
vadas; b. Cuando se niega la solicitud de ac-
tualizacion, rectificacion, eliminacién o anula-
cion de datos que fueren erroneos o afecten
sus derechos; y, c. Cuando se da un uso de
la informacién personal que viole un derecho
constitucional, sin autorizacion expresa, salvo
cuando exista orden de jueza o juez compe-
tente.

Ahora bien, en materia de proteccién de datos
el Ecuador inaugura una nueva etapa con la
vigencia de la Ley Organica de Proteccion de
Datos, publicada en el quinto suplemento del
Registro Oficial 459 de 26 de mayo de 2021.
La norma tiene el caracter de organica, por lo
cual prevalecera sobre cualquier otra ley ordi-
naria, en razén de regular un derecho consti-
tucional. La norma consta de doce capitulos y
setenta y siete articulos.

La Ley Organica de Proteccion de Datos esta
en pleno vigor y conforme lo establece la Dis-
posicion General Séptima el ejercicio de los
derechos reconocidos en la norma podra ser
exigido por el titular independientemente de
la entrada en vigor del régimen sancionatorio.
Sin embargo, la disposicion transitoria segun-
da prevé una vacatio legis de dos afnos, a par-
tir de la publicacion de la Ley, para que los tra-
tamientos de datos realizados en forma previa
a la entrada en vigencia de la Ley se adecuen
a lo previsto en la norma.

La ley ecuatoriana es la norma mas actual, en
cuanto a su aprobacion posterior a la vigencia

del RGPD, vy, sigue el modelo europeo, con
algunas modificaciones en virtud de que se
trata de la primera ley en la materia que adop-
ta el pais y era necesaria una adecuacion a
la realidad propia y la escasa experiencia.
Asi, por ejemplo, Ecuador decidié no regular
el tema del derecho al olvido, incluy6 algunas
categorias especiales de datos como los da-
tos relativos a las discapacidades y mantuvo
el sistema de registro de bases de datos, en-
tre otros.

Panama

Luego de Brasil, Panama se convirti6 en el se-
gundo pais en aprobar una ley de proteccion
de datos posterior a la vigencia del RGPD. El
26 de marzo de 2019 Panama publico en su
Gaceta Oficial la Ley 81 sobre Proteccion de
Datos Personales, la cual entr6 en vigencia el
29 de marzo de 2021, y fue reglamentada me-
diante Decreto Ejecutivo 285 del 28 de mayo
de 2021.

La Ley 81 encuentra fundamento de validez
en el reconocimiento constitucional del dere-
cho a la proteccion de datos, en el articulo 42
de la Constitucion Nacional que sefiala:

Toda persona tiene derecho a acceder
a la informacién personal contenida en
bases de datos o registros publicos y pri-
vados, y a requerir su rectificacion y pro-
teccion, asi como su supresion, de con-
formidad con lo previsto en la Ley. Esta
informacion solo podra ser recogida para
fines especificos, mediante consenti-
miento de su titular o por disposicién de
autoridad competente con fundamento
en lo previsto en la Ley.
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La Ley panamefia, pese a ser una norma es-
pecifica, no es la Unica que conforma el marco
regulatorio de la proteccion de datos en Pa-
nama. Esto debido a que existen otras norma
aplicables como: la Ley Bancaria, Ley de Se-
guros, Ley de Valores, Ley fiduciaria, Ley que
regula los derechos y obligaciones de los pa-
cientes, en materia de informacion o decision
libre e informada (De la Guardia 2021).

Uruguay

Uruguay fue uno de los primeros paises de
Sudamérica en adoptar normativa de protec-
cién de datos orientada al cumplimiento de
los estandares internacionales, asi la Ley
18.331 del 11 de agosto de 2008 inauguro el
marco normativo especifico de la proteccion
de datos. En la linea de concordancia con el
RGPD, Uruguay aprueba importantes refor-
mas a los articulos 37 al 40 de la Ley 18.331
a través de la Ley 19.670 de 15 de octubre
de 2018.

La actualizacion del marco normativo de la pro-
teccion de datos uruguayo se cierra con el De-
creto No. 64/020 de 21 de febrero de 2020, que
reglamenta la Ley 19.670 y con miras a lograr
el nivel maximo de proteccion de datos la ultima
reglamentacion desarrolla temas fundamentales
como: los casos de aplicacion extraterritorial de
la normativa de proteccion de datos; la obliga-
cion de notificar las vulneraciones de seguridad,;
la consagracion del principio de responsabilidad
proactiva; la obligacién de contar con un dele-
gado de proteccion de datos para ciertas enti-
dades; y, la necesidad de establecer de manera
escrita los servicios de tratamientos realizados
por terceros (Castells 2020).

Se destaca que Uruguay adhirié al Convenio
N° 108 del Consejo de Europa para la Pro-
teccion de las Personas con Respecto al Tra-
tamiento Automatizado de Datos de Caracter
Personal y por la Ley 19.948 de 16 de abiril
de 2021 aprobo el Protocolo de enmienda del
Convenio para la Proteccion de las Personas
con respecto al Tratamiento de Datos Perso-
nales.

ANALISIS COMPARADO

La investigacién tiene un enfoque cualitativo,
pues se interpreta, a partir del contenido de
las legislaciones de Brasil, Cuba, Panama,
Ecuador y Uruguay, los elementos comunes
y las diferencias de cinco categorias especifi-
cas. El analisis es descriptivo con base en el
analisis de las normas.

La metodologia comparativa empleada para
la investigacion seleccion6 como sujeto de
comparacion la legislacion de los paises que
han aprobado o reformado su normativa,
posterior a la vigencia del RGPD. Luego, se
definieron cinco categorias para la compara-
cion: |. Consentimiento; Il. Categorias espe-
ciales de datos. lll. Flujos transfronterizos de
datos. IV. Autoridad de control. VI. Régimen
sancionatorio. Finalmente, en cada categoria
el analisis especifico identifica los elementos
comunes de las legislaciones y los factores di-
ferenciadores.

A continuacion se muestra la fase descriptiva
de las categorias seleccionadas para la com-
paracion y posterior analisis.
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Cuadro 1: Paises con marco legislativo aprobado / reformado posterior al 2018

CATEGORIA NORMA

GDPR Reglamento General de Proteccion de Datos 2016/679, emanado del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016 (GDPR).

CUBA Ley de Proteccion de Datos Personales. Aprobada por la Asamblea Na-
cional del Poder Popular, de 14 de mayo de 2022.

BRASIL Ley General de Proteccion de Datos Personales. Ley 13.853 reformatoria
de la Ley 13.709.

ECUADOR Ley Organica de Proteccion de Datos Personales

PANAMA Ley sobre proteccion de Datos Personales. Reglamento a la Ley 81.

URUGUAY Ley de proteccion de datos personales. Ley reformatoria de la Ley 18.331.
Decreto 64/020. Resolucion 23-21 del Consejo Ejecutivo de la Unidad
Reguladora y de Control de Datos Personales, de 8 de junio de 2021.
Resolucién 105-2015 del Consejo Ejecutivo de la Unidad Reguladora y de
Control de Datos Personales, de 23 de diciembre de 2015.

CATEGORIA I. Consentimiento

GDPR Art. 11. Numeral 11).- consentimiento del interesado: toda manifestacion
de voluntad libre, especifica, informada e inequivoca por la que el intere-
sado acepta, ya sea mediante una declaracién o una clara accion afirma-
tiva, el tratamiento de datos personales que le conciernen.

CUBA Articulo 10. La proteccion y tratamiento de datos personales se rige por
los principios siguientes: I) consentimiento: el titular ha de manifestar su
voluntad de forma libre, inequivoca, especifica e informada para el trata-
miento de los datos personales, precisando el fin con el que se otorga el
consentimiento.

BRASIL Art. 5.- XII. Consentimiento: manifestacion libre, informada e inequivoca

por la cual el titular esta de acuerdo con el tratamiento de sus datos per-
sonales para un fin especifico.
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ECUADOR

Art. 4.- Definiciones.- Consentimiento: Manifestacion de la voluntad libre,
especifica, informada e inequivoca, por el que el titular de los datos per-
sonales autoriza al responsable del tratamiento de los datos personales a
tratar los mismos.

Art. 8.- Consentimiento.- Se podran tratar y comunicar datos persona-

les cuando se cuente con la manifestacion de la voluntad del titular para
hacerlo. El consentimiento sera valido, cuando la manifestacion de la
voluntad sea: 1) Libre, es decir, cuando se encuentre exenta de vicios del
consentimiento; 2) Especifica, en cuanto a la determinacion concreta de
los medios y fines del tratamiento; 3) Informada, de modo que cumpla con
el principio de transparencia y efectivice el derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la
autorizacion otorgada por el titular. EI consentimiento podra revocarse en
cualquier momento sin que sea necesaria una justificacion, para lo cual el
responsable del tratamiento de datos personales establecera mecanismos
que garanticen celeridad, eficiencia, eficacia y gratuidad, asi como un
procedimiento sencillo, similar al proceder con el cual recabé el consen-
timiento. El tratamiento realizado antes de revocar el consentimiento es
licito, en virtud de que este no tiene efectos retroactivos.

Cuando se pretenda fundar el tratamiento de los datos en el consenti-
miento del afectado para una pluralidad de finalidades sera preciso que
conste que dicho consentimiento se otorga para todas ellas.

PANAMA

Art. 4. Numeral 4). Consentimiento: manifestacién de la voluntad del titular
de los datos, mediante la cual se efectua el tratamiento de estos.

URUGUAY

Art. 4. Literal c). Consentimiento del titular. Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la cual el titular consienta el trata-
miento de datos personales que le concierna.

Art. 9.- Principio del previo consentimiento informado.- el tratamiento de datos
personales es licito cuando el titular hubiere prestado consentimiento libre,
previo, expreso, e informado, el que debera documentarse. El referido consenti-
miento prestado debera figurar en forma expresa y destacada, previa notificacion
al requerido de datos.

Analisis especifico de la categoria: consentimiento del titular deriva en la ilicitud del

El consentimiento es un tema estructural y pilar
fundamental del sistema de proteccion de datos
y elemento esencial del contenido del derecho
(Troncoso 2011), al punto que la ausencia del

tratamiento de los datos personales. El consen-
timiento refleja el ejercicio de la autodetermi-
nacion informativa y constituye la regla general
para el tratamiento de los datos personales.
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Acorde con los estandares, el consentimien-
to es caracterizado como: libre, informado e
inequivoco, a lo cual adhieren las normas de
Brasil, Cuba Ecuador y Uruguay. Por su parte,
las normativas de Cuba, Ecuador y Uruguay,
siguiendo la linea del GDPR (Truijillo 2017),
también incorporan como caracteristica del
consentimiento la especificidad, que refiere a
la determinacién concreta de los medios vy fi-
nes del tratamiento, por tanto no se puede em-
plear el consentimiento para el procesamiento
de datos a gran escala. La norma panamefia

es la unica que describe el consentimiento en
términos generales, como la manifestacién de
la voluntad del titular de los datos, pero sin
precisar las caracteristicas.

Otro de los elementos comunes es el reque-
rimiento de que el consentimiento sea previo
y la admisién de algunas excepciones al re-
quisito de consentimiento, como por ejemplo
en caso de realizarse procesamiento de datos
para el cumplimiento de un contrato o por dis-
posicion de una norma legal.

CATEGORIA

Il. Categorias especiales de datos personales

GDPR

Art. 9. Se prohibe el tratamiento de datos personales que revelen el origen

étnico o racial, las opiniones politicas, las convicciones religiosas o filo-
soficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o las orientacion
sexuales de una persona fisica.

CUBA

Articulo 15.1. Son datos personales sensibles aquellos cuya utilizacion

indebida puede dar lugar a discriminacién, implique distincion lesiva a la
dignidad humana o conlleve un riesgo grave para su titular.

2. Se incluyen los datos que pueden revelar el sexo, género, identidad,
identidad de género, orientacion sexual, origen étnico y color de piel, el
estado de salud presente o futuro, discapacidad, informacién genética, u
obtenidos a partir de pruebas diagndsticas realizadas en instituciones de
salud o vinculadas a las técnicas de reproduccion asistida; creencias reli-
giosas e ideologicas; antecedentes policiales y penales.

Articulo 16.1. La persona no puede ser obligada a proporcionar datos per-
sonales sensibles, ni es licito su tratamiento sin el consentimiento expre-
S0, inequivoco, libre e informado de su titular, salvo en aquellos casos de
excepcion previstos en esta Ley.

2. Lo regulado en el apartado anterior se observa también en el caso de perso-
nas fallecidas, para lo que se ha de contar con el consentimiento que otorgara

en vida, si existe declaracion al respecto en el testamento o manifestacion de vo-
luntad destinada a ese fin; en su defecto, el de sus herederos o causahabientes.
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BRASIL

Art. 5.- Il. Datos personales sensibles: datos personales sobre origen racial
o étnico, convicciones religiosas, opinion politica, afiliacion a un sindicato u
organizacion de caracter religioso, filosofico o politico, datos relacionados
con la salud o la vida sexual, datos genéticos o biométricos, cuando estén
vinculados a una persona fisica.

Art. 14. Tratamiento de datos de nifios y adolescentes

ECUADOR

Art. 4.- Definiciones.- Datos sensibles: datos relativos a: etnia, identidad

de género, identidad cultural, religion, ideologia, filiacién politica, pasado
judicial, condicion migratoria, orientacion sexual, salud, datos biométri-

cos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen
a discriminacion, atenten o puedan atentar contra los derechos y libertades
fundamentales. Datos relativos a la salud: datos personales relativos a la
salud fisica o mental de una persona, incluida la prestacion de servicios de
atencion sanitaria, que revelen informacién sobre su estado de salud.

Art. 25.- Categorias especiales de datos personales.- Se consideraran ca-
tegorias especiales de datos personales, los siguientes: a) Datos sensibles;
b) Datos de nifas, nifios y adolescentes; ¢) Datos de salud; y, d) Datos de
personas con discapacidad y de sus sustitutos, relativos a la discapacidad.

PANAMA

Art. 4. Numeral 11. Dato sensible: aquel que se refiera a la esfera intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para este. De manera enunciativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico; creencias o convicciones religiosas, filosoficas y morales;
afiliacion sindical; opiniones politicas; datos relativos a la salud; a la salud;
a la preferencia u orientacidén sexual; datos genéticos o biométricos; entre
otros, sujetos a regulacioén y dirigidos a identificar de manera univoca a una
persona natural.

URUGUAY

Datos especialmente protegidos: (arts. 18 a 23)
Datos sensibles

Datos de telecomunicaciones

Datos de salud

Datos biométricos

Datos con fines de publicidad

Datos relativos a actividad comercial o crediticia
Datos transferidos internacionalmente
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Analisis especifico de la categoria:

La determinacion de categorias de datos per-
sonales que requieren mayores o peculiares
condiciones o cuidados para su tratamiento es
una particularidad nueva de las normas de pro-
teccion de datos. Se suele enumeran las cate-
gorias especiales de datos personales y se de-
termina alguna condicion mas gravosa para la
proteccion.

En relacion con las categorias especiales de
datos el elemento comun de todas las normas
sujeto de la comparacion es el relativo a los
datos sensibles. Tratandose de éste tipo de
datos, el RGPD prohibe su tratamiento, a dife-
rencia de Cuba y Ecuador que permite el tra-
tamiento pero con el requerimiento especial
de contar con el consentimiento expreso del
titular. Brasil por su parte prevé un uso mas
restrictivo de los datos sensibles.

Asi también, Ecuador incorpora como catego-
ria especial de tratamiento los datos de nifos,
ninas y adolescentes, los datos de salud y los
datos relativos a las discapacidades. Por su
parte, la normativa uruguaya preve, ademas,
como datos especialmente protegidos a los da-
tos de telecomunicaciones, los datos biométri-
cos, aquellos con fines de publicidad, los rela-
tivos a la actividad comercial o crediticia y los
datos transferidos internacionalmente.

Cuba, por su parte, adhiere totalmente al li-
neamiento del GDPR al establecer la corre-
lacién de los datos personales sensibles con
aquellos cuya utilizacidén indebida puede dar
lugar a discriminacion, implique distincién lesi-
va a la dignidad humana o conlleve un riesgo
grave para su titular. Destaca, también, que
en la enumeracién ejemplificativa se incluyan
datos genéticos y los relativos a las técnicas
de reproduccion asistida.

CATEGORIA

lll. Flujos transfronterizos

GDPR Capitulo V. Art. 44 a 49.

El principio general de la transferencia internacional de datos personales es la

garantia del nivel adecuado de proteccion en el pais, territorio o sector espe-

cifico al que se transfieren los datos.

También es posible realizar la transferencia internacional de datos mediante

garantis adecuadas y a condicion de que los interesados cuenten con derechos

exigibles y acciones legales efectivas. Esto incluye las normas corporativas vin-

culantes, clausulas tipo, cédigos de conducta, mecanismos de certificacion.
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CUBA

Articulo 63. Se autoriza la transferencia de datos personales dentro del territorio na-
cional a solicitud de los responsables o encargados de tratamiento de datos, en los
casos siguientes:

a) Intercambio de datos de caracter médico, sanitario o investigativo cuando sea re-
querido para tratamiento del titular, o por interés colectivo;

b) cuando la transferencia de datos tiene como objeto la seguridad colectiva, el bien-
estar general, el respeto al orden publico, y el interés de la defensa;

c¢) transferencias bancarias en cuanto a las transacciones respectivas;

d) para facilitar el ejercicio del derecho al sufragio en cuanto a la conformacion del
registro de electores; y

e) por otras razones que de manera significativa asi lo ameriten.

Articulo 64. Los responsables o encargados para tratar datos personales, lo son para
autorizar su transferencia en el ambito de sus competencias, cumpliendo los princi-
pios establecidos en la presente Ley.

Articulo 65.1. La transferencia internacional de datos a solicitud de la autoridad res-
ponsable del pais receptor, procede en los casos siguientes:

a) Colaboracion judicial internacional;

b) intercambio de datos de caracter médico cuando lo exija el tratamiento del titular,
una investigacion epidemiolégica, en tanto se realice previa adopcién de un procedi-
miento de disociacion de la informacion, con la finalidad de que el titular de los datos
sea inidentificable;

c¢) transferencias bancarias o bursatiles en cuanto a las transacciones respectivas y
de acuerdo con la legislacién que resulte aplicable;

d) cuando la transferencia se ha acordado en el marco de tratados internacionales en
los que la Republica de Cuba sea Estado Parte; y

e) cuando la transferencia de datos tiene como objeto la cooperacion internacional
entre organismos para la lucha contra el crimen organizado, el terrorismo, lavado de
activos, trafico de drogas y otros delitos objeto de dicha cooperacion;

2. Para autorizar la transferencia internacional de datos se tiene en cuenta la indo-
le o naturaleza de los datos que se solicitan; los fines en los que son utilizados; el
consentimiento o informacion a los titulares en los casos que se requiera; periodo
de duracion del tratamiento a que son sometidos o que se tienen previstos; pais de
origen y destino final de la informacién; normas de derecho, generales o especiales
aplicables; normas profesionales especificas aplicables y medidas de seguridad téc-
nicas y organizativas en vigor en los paises de destino.

Articulo 66. El Presidente del Tribunal Supremo Popular, el Fiscal General de la Repu-
blica, el Ministro-Presidente del Banco Central de Cuba y los ministros de Relaciones
Exteriores, del Interior, de Justicia y de Salud Publica, estan facultados para autorizar
la transferencia internacional de datos personales en el ambito de sus competencias.
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BRASIL

Art. 33. Transferencia internacional de datos personales permitida en los
casos previstos en la Ley, como a paises con nivel adecuado de pro-
teccion, debiendo dar garantias de cumplimiento de los principios y ser
compatible con el régimen de proteccién de datos de Brasil y que ademas
se cuente con: a) clausulas contractuales especificas para una transfe-
rencia dada; b) clausulas contractuales estandar; c) estandares corpo-
rativos globales; d) sellos, certificados y codigos de conducta emitidos
regularmente.

ECUADOR

Capitulo IX. Transferencia o Comunicacién Internacional de datos personales.
Arts. 55 al 61.

Por principio general La transferencia o comunicacion internacional de da-
tos personales se podra realizar a paises, organizaciones y personas juridicas
en general que brinden niveles adecuados de proteccion, y que se ajusten a la
obligacion de cumplimiento y garantia de estandares reconocidos internacio-
nalmente. El nivel adecuado sera determinado por la Autoridad de Proteccién
de Datos Personales.

Si no hay nivel adecuado se podra realizar la referida transferencia interna-
cional siempre que el responsable o encargado del tratamiento de datos per-
sonales ofrezca garantias adecuadas para el titular, sustentadas en un ins-
trumento que permita: a. Garantizar el cumplimiento de principios, derechos
y obligaciones en el tratamiento de datos personales en un estandar igual o
mayor a la normativa ecuatoriana vigente. b. Efectiva tutela del derecho a
la proteccion de datos personales, a través de la disponibilidad permanente de
acciones administrativas o judiciales; y, c. El derecho a solicitar la reparacion
integral, de ser el caso.

También se puede realizar transferencia o comunicacién internacional de da-
tos personales con base en normas corporativas vinculantes, en cuyo caso
se debera observar el formato y los procedimientos para la transferencia o
comunicacién de datos realizada en aplicacién de las normas corporativas
vinculantes.
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PANAMA Art. 33. Se considera licita la transferencia de datos personales si se cumple
al menos con una de las siguientes condiciones:
- Consentimiento del titular.
- Que el pais u organismo receptor proporcione mejor nivel de proteccion.
- Que se encuentre previsto en una Ley o Tratado.
- Para prevencién de diagnéstico médico.
- Que sea efectuada a cualquier sociedad de un mismo grupo econémico
siempre que no sean usadas para fines distintos.
- Envirtud de un contrato.
- Necesario para la salvaguarda de un interés publico.
- Para el reconocimiento o defensa de un derecho en un proceso judicial.
- Para el mantenimiento o cumplimiento de una relacion juridica.
- Requerida para transferencias bancarias o bursatiles.
- Para cooperacién internacional entre organismos de inteligencia para lu-
char contra el crimen organizado, terrorismo, narcotrafico, etc.
- Que el responsable que transfiere los datos adopte mecanismos de auto-
rregulacién vinculante.
- En caso de clausulas contractuales.
URUGUAY  Art. 23.- Datos transferidos internacionalmente. Se prohibe la transferencia de

datos personales de cualquier tipo con paises u organismos internacionales
que no proporcionen niveles adecuados de proteccion de acuerdo a los estan-
dares del Derecho Internacional o Regional en la materia.

La prohibicion no regira en los casos especificamente detallados en esta disposicion.

Ademas, se debe considerar la regulacion especifica emitida a través de la
Resolucién de la URCDP N° 23/021

Analisis especifico de la categoria:

En la sociedad actual, que debe ser entendi-
da en términos de la Sociedad Red (Amoroso,
Nayibe, y otros 2019), los flujos transfronteri-
Zzos son consustanciales de la proteccidon de
datos, puesto que los datos y la informacién
de caracter personal circulan velozmente a
través del ciberespacio y las redes que conec-
tan el mundo. Ya en 1990 la Organizacion de

las Naciones Unidas (ONU), en el marco de
la Resolucion 45/95, consideraba que cuando
los paises tengan niveles comparables de pro-
teccion, la circulacion transfronteriza debe ser
tan libre como dentro de sus propios territorios
(Trujillo 2017). En este sentido y como bien ha
sefalado la Conferencia de las Naciones Uni-
das sobre Comercio y Desarrollo, los marcos
de proteccion de datos deben ser compatibles
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con los flujos de datos internacionales, para
que los paises en desarrollo puedan benefi-
ciarse de la economia digital mundial.

La transferencia internacional de datos es un
tema expresamente previsto en todas las nor-
mas sujeto de la comparacion, pero con algunas
diferencias. La regla comun en todas las legis-
laciones es la posibilidad de realizar transferen-
cia internacional de datos hacia un destino que
garantice un nivel adecuado de proteccion en
el pais, territorio 0 sector especifico al que se
transfieren los datos, a fin de mitigar el riesgo
gue supone para los derechos de los titulares de
los datos la transferencia de datos entre paises.

En esa misma linea, otro rasgo comun, es la
intervencion estatal para establecer el nivel
adecuado de proteccion del pais de destino,
asi como el reconocimiento de garantias ade-

cuadas como: las normas corporativas vincu-
lantes, las clausulas tipo los cddigos de con-
ducta o los mecanismos de certificacion.

Las normas de Brasil, Ecuador y Cuba adhie-
ren a la linea del RGPD, consagrando que el
principio general para la transferencia o comu-
nicacion internacional de datos personales es
el nivel adecuado de proteccion, o en su de-
fecto si se ofrecen garantias adecuadas. La
norma uruguaya prohibe la transferencia in-
ternacional de datos personales si no existen
niveles adecuados de proteccion, excepto en
los casos previstos en la misma norma. Por su
parte Panama establece como principio la po-
sibilidad de transferir los datos, con base en las
condiciones determinadas en la norma, que no
se limita al hecho de que el pais u organismo
receptor proporcione mejor nivel de proteccion.

CATEGORIA IV. Autoridad de control

GDPR Capitulo VI. Autoridades de control independientes. Art. 51. Se prevé una
autoridad de control creada por cada Estado, creada como autoridad publi-
ca independiente.

CUBA DISPOSICIONES FINALES

PRIMERA: Encargar al Ministerio de Justicia el control del cumplimiento de
lo dispuesto en la presente Ley. SEGUNDA: El Consejo de Ministros de

manera excepcional, autoriza la transferencia internacional de datos perso-
nales en los casos no previstos en la presente Ley, a propuesta del Jefe del
organo, organismo de la Administracién Central del Estado o entidad nacio-

nal que corresponda.

TERCERA: Los ministros de las Fuerzas Armadas Revolucionarias y del
Interior aplican lo establecido en la presente Ley de acuerdo con las carac-
teristicas de sus organismos y adoptan las medidas para modificar, adecuar
o dictar las normas que correspondan.

El panorama legislativo de la proteccion de datos en Latinoamérica en el periodo 2018-2022. PP. 50-77



T4l

CUARTA: Los jefes de los 6érganos, organismos de la Administracion Cen-
tral del Estado y entidades nacionales, establecen las regulaciones internas
que correspondan que permitan adoptar las medidas necesarias para dar
cumplimiento a lo que por la presente se dispone.

BRASIL

Art. 5. XIX. Autoridad nacional: 6rgano de la administracion publica respon-
sable de fiscalizar, implementar y fiscalizar el cumplimiento de esta Ley en
todo el territorio nacional.

Art. 1 del Decreto 10.474 de 26 de agosto de 2020. La Autoridad Nacio-

nal de Proteccion de Datos - ANPD, 6rgano adscrito a la Presidencia de

la Republica, dotado de autonomia técnica y decisoria, con jurisdiccion en
el territorio nacional y con sede vy jurisdiccidon en el Distrito Federal, tiene
como objetivo proteger los derechos fundamentales de libertad y privacidad
y el libre desarrollo de la personalidad de la persona natural regidos por lo
dispuesto en la Ley N ° 13.709, de 14 de agosto de 2018.

ECUADOR

Art. 4.- Definiciones.- Autoridad de Proteccion de Datos Personales: Au-
toridad publica independiente encargada de supervisar la aplicacion de la
presente ley, reglamento y resoluciones que ella dicte, con el fin de prote-
ger los derechos y libertades fundamentales de las personas naturales, en
cuanto al tratamiento de sus datos personales.

La Ley no describe expresamente la naturaleza da la Autoridad de Pro-
teccion de Datos Personales, sin embargo, el articulo 77 hace referencia

al Superintendente de Proteccidon de Datos como titular de la misma. Se
deduce, por tanto, la existencia de una Superintendencia, entidad que se
crea al amparo de lo establecido en la Constitucion de la Republica, que en
su articulo 213 sefiala que las superintendencias son organismos técnicos
de vigilancia, auditoria, intervencién y control de las actividades econdémi-
cas, sociales y ambientales, y de los servicios que prestan las entidades
publicas y privadas, con el propésito de que estas actividades y servicios se
sujeten al ordenamiento juridico y atiendan al interés general. Son parte de
la Funcion de Transparencia y Control Social, pero de conformidad con el
Art. 204 de la Constitucidon de la Republica, son entidades con personalidad
juridica y autonomia administrativa, financiera, presupuestaria y organizati-
va.
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Ademas, el Art. 205 de la Constitucién determina que los representantes

de las entidades que forman parte de la Funcion de Transparencia y Con-
trol Social, entre las que se cuentan las superintendencias, tienen fuero de
Corte Nacional y estan sujetos al enjuiciamiento politico de la Asamblea
Nacional. Su seleccion se realiza mediante concurso publico de oposicion y
meritos en los casos que proceda, con postulacion, veeduria e impugnacion
ciudadana. Esto da cuenta de la independencia de la autoridad que repre-

sente a la Superintendencia de Proteccién de Datos.

PANAMA Art. 34. Consejo de Proteccion de Datos Personales. Ente consultivo en
materia de proteccion de datos.
Art. 36. La Autoridad Nacional de Transparencia y Acceso a la Informacion
es el ente que podra aplicar las sanciones.

URUGUAY Articulos del 31 a 34. Unidad Reguladora y de Control de Datos Persona-

les.

Analisis especifico de la categoria:

La existencia de una autoridad de control en
materia de proteccion de datos es uno de los
pilares fundamentales en el sistema de protec-
cion de los datos y lo que caracteriza la par-
ticularidad unica del derecho a la proteccion
de datos, que a diferencia de otros derechos,
cuenta con una autoridad exclusiva para velar
por su respeto y no vulneracion. Tal premisa
es condicion necesaria mas no suficiente, pues
las caracteristicas de autonomia, independen-
cia e imparcialidad en la actuacion de la auto-
ridad de control determinaran el cumplimiento
del estandar internacional (Guerrero 2019).

La autonomia no es la caracteristica que defi-
ne a los organismos de control de proteccion
de datos previstos en las legislaciones sujeto
de la comparacion, como se puede evidenciar
respecto de la autoridad de control de Brasil,
Panama y Uruguay. La autoridad brasilena
esta adscrita a la Presidencia de la Republica;
la autoridad uruguaya tiene autonomia técnica

pero es un érgano desconcentrado de la Agen-
cia para el Desarrollo del Gobierno de Gestion
Electronica y de la Sociedad de la Informacion
y del Conocimiento (AGESIC); y, en el caso de
Panama el Consejo de Proteccién de Datos
Personales funge unicamente como ente con-
sultivo, siendo la Autoridad Nacional de Trans-
parencia y Acceso a la Informacion el ente que
puede aplicar las sanciones. Finalmente, la
norma cubana encarga el cumplimiento de la
misma al Ministerio de Justicia y reparte com-
petencias a otros funcionarios de Estado, por
tanto destaca el hecho de que la norma no
haya creado ninguna entidad especializada.

El caso de Ecuador es diferente, puesto que
la Superintendencia de Proteccion de Datos,
conforme a las disposiciones Constituciona-
les, sera una entidad con personalidad juri-
dica y autonomia administrativa, financiera,
presupuestaria y organizativa. Esta autono-
mia también corresponde a la figura de su re-
presentante, esto es el Superintendente, que
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deriva del proceso de seleccion, asi como de Asamblea Nacional. Por lo tanto, la autoridad
la imposibilidad de su destitucién, salvo el ecuatoriana es la unica que cumple con el es-
caso de que se realice un juicio politico en la tandar de independencia y autonomia.

CATEGORIA V. Régimen sancionatorio

GDPR Art. 83. Condiciones generales para la imposicién de multas administrativas.
Art. 84. Los Estados deben definir las demas sanciones aplicables por las infraccio-
nes cometidas. Las sanciones seran efectivas, proporcionadas y disuasorias.

CUBA Seccién Cuarta Del incumplimiento de las disposiciones relativas a la proteccion de

datos personales.

Articulo 56.1. Las personas naturales o juridicas, sujetas al régimen legal que esta
Ley establece, que incumplan las disposiciones relativas a la proteccion de datos
personales se les imponen, por la autoridad competente, las sanciones y medidas
siguientes:

a) Apercibimiento;

b) multa de hasta 20 000 pesos;

c) suspensién de la base de datos respectiva por el plazo de hasta cinco dias; y
d) clausura de la base de datos.

2. Estas sanciones y medidas se graduan teniendo en cuenta el impacto social, la
gravedad, reiteracién o reincidencia de la infracciéon cometida.

3. Las sanciones y medidas se aplican sin perjuicio de la responsabilidad civil o
penal en la que se pueda incurrir.

4. La autoridad competente para imponer la multa y demas medidas que correspon-
dan por los incumplimientos de las disposiciones relativas a la proteccién de datos
personales, son los funcionarios autorizados expresamente por los 6érganos, orga-
nismos de la Administracién Central del Estado y entidades nacionales, en el ambito
de su competencia.

Articulo 57.1. Contra la sancion o medida impuesta por la autoridad competente el
afectado puede interponer por escrito recurso de apelacion en el plazo de 10 dias
habiles siguientes a la fecha de notificacion.

23.2. Esta facultado para conocer y resolver el recurso de apelacion, el jefe inme-
diato superior de la autoridad que impuso la sanciéon o medida.

3. Con el recurso de apelacion el inconforme propone las pruebas de que intente
valerse a los fines de su impugnacion.
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Articulo 58. El jefe inmediato superior que conoce del recurso puede convocar al
recurrente para ser escuchado sobre su impugnacion.

Articulo 59. El recurso de apelacion no interrumpe la ejecucion de la sancion o me-
dida impuesta.

Articulo 60.1. El recurso se resuelve en un plazo de hasta diez dias habiles poste-
riores a su presentacion.

2. Dicho plazo puede ser prorrogado por diez dias habiles mas si la practica de
pruebas presentadas lo hace necesario.

3. La resolucién que resuelve el recurso de apelacién se notifica al recurrente den-
tro del plazo de tres dias habiles siguientes a la fecha de dictada.

Articulo 61. En el caso en que se declare con lugar el recurso, la decision se comu-
nica a quienes hayan intervenido en la ejecucion de la sancion o medida.

Articulo 62. Contra la decisién de la autoridad administrativa facultada procede de-
manda administrativa en sede judicial.

BRASIL

Art. 52. Sanciones administrativas: Advertencia, indicando el plazo para to-
mar las medidas correctivas; multa simple de hasta el 2% (dos por ciento)

de los ingresos de una persona juridica de derecho privado, grupo o conglo-
merado en Brasil en su ultimo afio fiscal, sin impuestos, limitada en total a R

$ 50.000.000,00 (cincuenta millones de reales ) por infraccién; multa diaria,
observando el limite total a que se refiere el item Il; dar a conocer la infraccién
después de que su ocurrencia sea debidamente investigada y confirmada; blo-
queo de los datos personales a los que se refiere la infraccidn hasta su regu-
larizacion; supresion de los datos personales a los que se refiere la infraccion;
suspension parcial del funcionamiento de la base de datos a la que se refiere
la infraccion por un periodo maximo de 6 (seis) meses, prorrogable por igual
periodo, hasta la regularizacion de la actividad de tratamiento por parte del res-
ponsable del tratamiento; Prohibicion total o parcial del ejercicio de actividades
relacionadas con el tratamiento de dato.

ECUADOR

Capitulo XI. Medidas correctivas, infracciones y régimen sancionatorio. Articulos 65
al 74.

Seccién 12. Se establecen infracciones leves y graves en las que incurren tanto los
responsables como los encargados del tratamiento de datos personales.

Se establecen las sanciones aplicables para las infracciones leves y para las gra-
ves.
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PANAMA

Art. 36. Sanciones pecuniarias acorde a la gravedad de las faltas que se establece-

ran desde mil balboas asi como diez mil balboas.

Art. 43. Sanciones:

Faltas leves: citacion ante la Autoridad Nacional de Transparencia y Acceso a la

Informacion.

Faltas graves: multas segun su proporcionalidad.

Faltas muy graves: clausura de los registros de la base de datos, sin perjuicio de
la multa correspondiente. Suspension e inhabilitacién de la actividad de almacena-
miento y/o tratamiento de datos personales de forma temporal o permanente.

URUGUAY Art. 35. URCDP.

Observacion

Apercibimiento

Multa

Suspensién de la Base de Datos

Clausura de la Base de Datos

Resolucion de la URCDP N° 105/015 (reglamenta la aplicacion de las sanciones)

Analisis especifico de la categoria:

El sistema de proteccion de datos prevé como
un pilar para el cumplimiento un régimen san-
cionatorio, que incluye diferentes tipos de me-
didas que se aplican segun el tipo y gravedad
de la falta.

Tratandose del régimen sancionatorio las si-
militudes se establecen por la existencia de
sanciones administrativas y pecuniarias, pero
con cuantias diferentes que se ubican en ex-
tremos y medidas de diferente tipo. Pero, des-
taca que las normas en comparacién en tér-
minos de sanciones pecuniarias tienen limites
menos rigurosos que el GDPR.

CONCLUSIONES

Desde la década del 70 del siglo XX, progre-
sivamente, se supera el concepto restringido

de derecho a la intimidad. Este, aplicado a los
avances tecnologicos actuales, da paso a la
denominacion de derecho a la autodetermina-
cion informativa o libertad informatica y afios
mas tarde emerge como un derecho auténo-
mo e independiente denominado derecho a la
proteccion de datos personales.

La diversidad de criterios expuestos en estos
ultimos anos, con independencia de los ele-
mentos que cada uno de ellos tuvo en cuenta
para ofrecer una conceptualizacion del dere-
cho a la proteccion de datos personales ha
permitido determinar que debe ser entendido
como aquel a través del cual se aseguran to-
dos aquellos datos de caracter personal, que
identifiquen o sean susceptible de identifica-
cion y a tal efecto le ocasionen alguna afecta-
cion al titular de los mismos. En consecuencia,
el titular podra solicitar el acceso, la rectifica-
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cion, cancelacion u oponerse al tratamiento y
uso de sus datos. De ahi que la intensificacion
de los riesgos que la compilacion y sistemati-
zacion de los datos de caracter personal ha
provocado con el auge creciente de las tec-
nologias de la informacién y las comunicacio-
nes permitiera clarificar las diferencias entre
lo reconocido como derecho a la intimidad, el
derecho a la autodeterminacién informativa o
libertad informatica y el derecho a la protec-
cion de datos personales.

Latinoamérica ha seguido la linea del sistema
europeo de proteccion de datos, en cuanto al
reconocimiento del derecho a la proteccion de
datos y la necesidad de garantizarlo, desde
la perspectiva de los derechos humanos. Sin
embargo, en relacion al marco juridico-legal
del derecho a la proteccion de datos ha teni-
do una evolucién asimétrica, pudiendo identi-
ficarse paises con una normativa adecuada,
en términos del estandar europeo, asi como
paises con un nivel de proteccién minimo.

El panorama normativo de proteccion de da-
tos en Latinoameérica ha tenido cambios signi-
ficativos a partir del 2018, en razén de la apro-
bacion y vigencia del Reglamento de la Union
Europea 2016/679, emanado del Parlamento
Europeo y del Consejo el 27 de abril de 2016.
Esto debido a los efectos que dicha normativa
conlleva, incluso, fuera del espacio europeo,
siendo este un aspecto relevante para los pai-
ses que mantienen fuertes lazos comerciales
con la Unién Europea

Muchos de los paises de Latinoamérica que
no contaban con legislacién de proteccion de
datos, estan trabajando en sendos proyecto
de leyes de proteccién de datos, tomando

como referente el RGPD. Esto implica una cla-
ra postura de Latinoamérica en el sentido de
cumplir los estandares internacionales para la
proteccion de datos personales. Sin embargo,
no ha sido posible avanzar en relacion con la
estandarizacién de la normativa de proteccion
de datos a nivel Latinoamericano. Por el con-
trario, el panorama de Latinoamérica se torna
complejo, debido a las particularidades que
los Estados que han aprobado normas espe-
cificas de proteccion de datos han introducido
en su legislacion interna, tal como se eviden-
cia en el analisis comparativo de las cinco ca-
tegorias referidas en este trabajo.
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